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Dataskyddsreformen
oversikt

Hur hanger alla dessa lagar ihop och
vilken lag géller fore en annan?
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Dataskyddsreformen

Personuppgiftslagen bygger pa ett EU-direktiv
som antogs 1995

Sedan dess har den tekniska utvecklingen gatt
snabbt och hanteringen av personuppagifter okat
enormt

Det finns darmed ett behov av modernisering

Resultatet ar den dataskyddsreform som bdrjar
tillampas 1 maj 2018

2017-12-08 / Eva Olund



Dataskyddsreformen

Reformen bestar av tva delar:

1 Dataskyddsforordningen
Dataskyddslagen
Registerforfattningar, tex PDL
Kameradvervakningslagen

2 Dataskyddsdirektivet

Brottsdatalagen
Polisdatalagen
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Dataskyddsforordningen

Galler som lag 1 alla EU:s medlemslander
tilampas fr o m maj 2018

Forordningen reglerar hur personuppgifter far
hanteras och anvandas for alla utom for
brottsbekampande verksamheter

| Sverige ersatter den personuppgiftslagen
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Dataskyddslagen

Respektive land kan ta fram egen lagstiftning som
kompletterar dataskyddsforordningen

| Sverige foreslas denna lag heta "lag med
kompletterande bestammelser till EU:s
dataskyddsforordning”, ibland kallad
dataskyddslagen, maj 2018

Den innehaller vissa undantag och anpassningar till
svensk ratt, som exempelvis att aven myndigheter
kan fa administrativa sanktionsavgifter om de bryter

mot reglerna | forordningen

www.nla.nu
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Kamerabevakningslagen

Ar en foreslagen lag som ska komplettera
dataskyddsforordningen, maj 2018

Om det finns speciella bestammelser |
kamerabevakningslagen sa ska dessa gélla fore
motsvarande bestammelser | den kompletterande
svenska dataskyddslagen och brottsdatalagen

Men, om polisen har en egen registerférfattning
som reglerar kameradvervakning, sa kan den
eventuellt galla fore kamerabevakningslagen

Verkar det komplicerat? Det ar det ocksa!
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E-Privacy forordningen

EU-kommissionen har [amnat forslag till en ny forordning
om integritetsskydd vid elektronisk kommunikation

Ska ersatta det nuvarande direktiv som i Sverige har
genomforts i lagen om elektronisk kommunikation

Foreslaget for den nya e-Privacy forordningen ska antas
senast i maj 2018 da den allmanna dataskydds-
forordningen trader i kraft

Innebéar ett skarpt integritetsskydd for alla elektroniska
kommunikationstjanster

Tanken ar att allmanheten och naringslivet da ska fa ett
heltackande regelverk for integritets- och uppgiftsskydd
| EU
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Registerforfattningar

Vid sidan av den kompletterande dataskyddslagen
finns ett antal registerforfattningar som reglerar hur
personuppgifter far hanteras i vissa offentliga
verksamheter

Ett ex ar patientdatalagen som reglerar hur
personuppgifter far hanteras inom héalso- och
sjukvarden

Patientdatalagens regler har foretrade framfor den
kompletterande dataskyddslagen men maste sta i
Overensstammelse med dataskyddsforordningen
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Fler forandringar att vanta

De flesta myndigheter som berdrs av det kommande
direktivet har idag registerforfattningar och speciella
lagar som i detalj reglerar hur personuppgifter far
hanteras | respektive verksamhet

Pa regeringens uppdrag foreslas i utredningen
Integritet och straffskydd (SOU 2016:7) nu
forandringar | bl a Tryckfrihetsférordningen,
Brottsbalken, Offentlighets- och sekretesslagen,
Arkivforordningen, mfl,

att trada 1 kraft under perioden 2017-2019

(OBS! — DI har synpunkter i vissa skrivningar)
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Dataskyddsdirektivet

Dataskyddsdirektivet reglerar specifikt
hur personuppgifter far hanteras inom
bland annat omradet brottsbekampning
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Brottsdatalagen

| Sverige ska dataskyddsdirektivet inforas |
nationell ratt genom brottsdatalagen
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Dataskyddsforordningen
briefing
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Dataskyddsforordningen, 1

Svenska foretag och myndigheter kommer att behdva
anpassa sig till en lagstiftningsmiljé dar kraven pa
behandling av personuppgifter hdjs och sanktions-
riskerna okar

FOrordningen och dess krav kommer, ratt hanterad, att
skapa battre forutsattningar for ett informations-
samhalle som pa samma gang skyddar individers
personliga integritet och ger foretag och myndigheter
mojlighet att nyttja den stora ekonomiska, manskliga
och samhalleliga vardepotential som finns i behandling
av personuppgifter

FOrberedelserna bor inledas redan nul!
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Dataskyddsforordningen, 2

Skydd mot behandling av personuppgifter ar en sa
kallad fundamental rattighet for alla EU-medborgare,
pa samma satt som yttrandefrihet, informationsfrihet,
naringsfrihet, religionsfrihet - och sa vidare

Att denna rattighet verkligen ar fundamental har
framgatt tydligt av EU-domstolen domar de senaste
aren, exempelvis nar datalagringsdirektivet upphavdes,
nar Google tvingades respektera en ratt for individer att
bli "gldomda” av dess sdkmotor och, nu under hosten, nar
det sa kallade Safe Harbor-beslutet som méjliggjorde
overforing av personuppgifter till USA upphavdes
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Dataskyddsforordningen, 3

Den nya dataskyddsforordningen befaster detta
ytterligare, vilket tydligast kommer till uttryck | att
sanktionerna mot att dvertrada manga av
forordningens bestammelser kommer att uppga till
det hogre av 20 miljoner euro och 4 procent av
det dvertradande foretagets globala omsattning

Signalen ar tydlig: det kommer att bli n6dvandigt
att ta fragan om personuppgiftsbehandling pa
betydligt storre allvar an under dataskydds-
direktivets och personuppgiftslagens regim
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Dataskyddsforordningen, 4

Det for Sverige unika undantaget fran manga
personuppgiftsregler vid s.k. ostrukturerad behandling
kommer att forsvinna. Detta undantag har pa manga
satt forenklat tillvaron och dess borttagande kommer
utan att tvekan att innebara en okad administrativ borda
for personuppgiftsansvariga.

Aven s.k. personuppgiftsbitraden, som behandlar
personuppgifter pa uppdrag av den som ar ansvarig for
personuppgiftsbehandlingen, kommer att fa
skadestandssanktionerade skyldigheter, t.ex. att
vidta lampliga tekniska och organisatoriska atgéarder for
att skydda personuppgifter. Detta kommer att paverka
inte minst manga IT-leverantorer.
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Dataskyddsforordningen, 5

Formerna for hur giltiga samtycken kan lamnas
kommer att forandras, om an inte sa mycket som EU-
parlamentet hade onskat. Kraven pa tydlighet nar
samtycken lamnas kommer namligen att dka, vilket
kommer att innebéara att manga idag lamnade
samtycken kanske inte kommer att vara giltiga nar
forordningen trader ikraft.

Det kommer att finnas en skyldighet att informera
dataskyddsmyndigheterna vid sakerhetsincidenter
som berdr personuppgifter (inom 72 tim). | vissa fall
utstracks denna skyldighet till att informera aven de
registrerade. Kraven pa transparens kommer saledes
att oka.
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Dataskyddsforordningen, 6

Nar IT-system dar personuppgifter behandlas ska byggas
maste integritetsfragorna beaktas fran borjan sa att inte fler
uppgifter an nédvandigt behandlas i dem, lampliga
sakerhetsmekanismer finns implementerade osv, sa kallad
privacy by design.

De registrerade kommer att ha ratt att fa ut sina person-
uppgifter fran ansvariga foretag i ett standardiserat format sa
att de latt kan overforas till andra foretag, s.k. dataportabilitet.

Den av EU-domstolen redan fastslagna "ratten att bli glomd”
lagfasts och innebar att foretag och andra organisationer pa
registrerades begéaran radera personuppgifter om dem,
vilket later okomplicerat men som kan bli nog sa tekniskt och
organisatoriskt utmanande.
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2017-12-08 / Eva Olund www.nla.nu



Personuppgiftsansvariges roll

Med beaktande av behandlingens art, omfattning,
sammanhang och andamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter ska den
personuppgiftsansvarige genomfora lampliga
tekniska och organisatoriska atgarder for att
sakerstalla och kunna visa att behandlingen utfors
i enlighet med denna forordning. Dessa atgarder
ska ses Over och uppdateras vid behov.

Personuppgiftsansvaret ligger vanligtvis hos en
styrelse/motsv
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Dataskyddsombudets roll

Att Overvaka efterlevnaden av denna
forordning, av andra av unionens eller
medlemsstaternas dataskyddsbestammelser
och av den personuppgiftsansvariges eller
personuppagiftsbitradets strategi for skydd av
personuppgifter, inbegripet ansvarstilldelning,
iInformation till och utbildning av personal som
deltar i behandling och tillhGrande granskning
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Dataskyddslagen
briefing
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Dataskyddslagen, 1

Nationella anpassningar som behoOver ske inom den
svenska ratten till foljd av dataskyddsforordningen,
genom SOU 2017:39.

| lagen har val gjort att utvidga forordningens
materiella tilampningsomrade i Sverige till
verksamhet som inte omfattas av unionsratten.

Lagen innehaller aven en tydlig subsidiaritetsprincip
som ger andra forfattningar foretrade. Detta galler
dock enbart i forhallande till dataskyddslagen och
darmed inte for de regler | dataskyddsforordningen som
inte tillater nationell sarreglering.
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Dataskyddslagen, 2

Lagen ar tankt att utgora ett generellt komplement till
dataskyddsforordningen, som aven ska kompletteras
med sektorsspecifika forfattningar

En annan bestammelse som saknar motsvarighet |
personuppgiftslagen ar att dataskyddsombud (fd.
personuppgiftsombud) inom den privata sektorn ska
alaggas en tystnadsplikt avseende uppgifter om en
enskilds personliga och ekonomiska forhallanden som
denne far kAnneom om inom ramen for sitt arbete. For
ombud i den offentliga sektorn anses offentlighets- och
sekretesslagens bestammelser vara tillrackliga.
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Dataskyddslagen, 3

Viktiga nationella val har tagits som tillats genom
dataskyddsforordningen

Det har skapats ett skydd for

personuppgiftshanteringen inom det omrade som inte
tacks av unionsratten

Det har erhallit en rad klargéranden av hur viktiga
begrepp ska tolkas utifran en svensk rattslig kontext.
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Compliance ?

Jag kanner en viss
oro infor detta
datum

J Jag tror dessutom
2 O 1 8 att jag inte &r ensam

Kommer ni att vara
fardigai tid?
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Informationssakerhet

Informationssakerhet ses som en uppsattning sakerhetsatgarder
for bevarande av egenskaper som konfidentialitet, riktighet och
tillganglighet men aven sparbarhet, autenticitet, ansvarsskyldighet,

oavvislighet och auktorisation

www.nla.nu
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Informationssakerhet
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Ledningssystem
Informationssakerhet

Den del av det Overgripande
ledningssystemet, baserad pa
en metodik for verksamhetsrisk,

som syftar till att
< |00

iInformationssakerheten
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Hogsta ledningen

Ska infOra ett systematiskt, processbaserat och
riskorienterat informationsséakerhetsarbete.

Systematiskt arbete bOr ske med stod av ett
ledningssystem, vilket ar ett satt for
organisationens ledning att styra arbetet med
Informationssakerhet i syfte att planera, genomfora,
kontrollera, folja upp, utvardera och forbattra
sakerheten | verksamhetens informationshantering.

Ska sakerstalla att relevanta befattningar har tilldelats
ansvar och befogenheter och att dessa ar
kommunicerade inom organisationen.

eva.olund@outlook.com 2017-12-08 / Eva Olund www.nla.nu



Informationens livscykel

Integritets- och
sakerhetesfragorna

foljer informationbehand-

Arkivera och . . . .
INFORMATION lingen i informationens hela

klassificera | |chke| N

(inklusive informations-
behandlingsresurser och

anvandare)
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Nagra lanktips

http://www.regeringen.se/49al84/contentassets/e98119b4c08d4d6
0a0a2d0878990d5ec/ny-dataskyddslag-sou-201739

a

https://www.msb.se/sv/Forebyggande/Informationssakerhet/
https://www.informationssakerhet.se/

https://www.sis.se/utbildning/vrautbildningsomrden/informationssker
het/
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http://www.privacy-regulation.eu/sv/
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
http://www.regeringen.se/498cec/contentassets/9330610dab214a40a23730d2ef75d274/informationssakerhet-for-samhallsviktiga-och-digitala-tjanster-sou-201736
https://www.datainspektionen.se/dataskyddsreformen/

The end !
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